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Siec€ sieci komputerowych - czyli INTERNET

Komputery osobiste, zgodnie z sugestia zawartg w samej
nazwie, zostaty pomyslane jako niezalezne narzedzia pracy,
stuzace indywidualnym uzytkownikom. Atrakcyjno$¢ tego
narzedzia okazata sie tak duza, ze w krdtkim czasie stato sie ono
podstawowym wyposazeniem wielu stanowisk pracy. Z chwilg,
gdy liczba komputerow uzywanych w jakimkolwiek zakladzie
pracy stala sie wieksza niz jeden, pojawit sie problem wymiany
danych miedzy poszczegblnymi stanowiskami pracy. Oczywiste
stato sie to, ze nalezy potaczy¢ wszystkie komputery znajdujace
sie na poszczegoélnych stanowiskach pracy. Na terenie zakladéw
pracy, uczelniach oraz wszedzie tam, gdzie podczas pracy uzywa
sie wiekszej ilosci komputerdw, pojawity sie sieci komputerowe.

Z punktu widzenia rozlegtosci sieci komputerowe klasyfikuje sie

nastepujaco:

e LAN (ang. Local Area Network - sie¢ 0 zasiegu lokalnym) sg to
sieci komputerowe z reguty znajdujace sie wjednej instytucji
(np. na uczelni). Zazwyczaj w sieciach lokalnych odlegtosci
pomiedzy poszczegélnymi komputerami wynosza od 10
metrow do kilkunastu kilometrow.

e MAN (Metropolitan Area Network - sie¢ o0 zasiegu
wielkomiejskim) sg to sieci obejmujace  obszary
wielkomiejskie. Sieci  tego rodzaju sg zazwyczaj
wykorzystywane przez wielu uzytkownikdw.

e WAN (Wi.de Area Network - sie¢ rozlegta) sa to sieci o zasiegu
globalnym, uzywane zazwyczaj przez instytucje i organizacje
miedzynarodowe.
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Pierwsza duza sie¢ komputerowa powstata w Stanach
Zjednoczonych w roku 1996. Nazwano ja ARPANET- od
Advanced Research Project Agency (agencja do spraw badan
perspektywicznych). Drugi czton nazwy od NET - to wyraz, ktéry
wjezyku angielskim oznacza wlasnie sie¢. Zasadniczym celem,
jaki przySwiecat jej utworzeniu, bylo sprawdzenie nowych
koncepcji przesytania informacji zakodowanych cyfrowo. Do
sieci tej zostaly wlgczone komputery osrodkéw badawczych
i akademickich z terenu USA. Poczatkowo sie¢ byla dostepna
tylko dla instytucji i uczelni pracujacych dla potrzeb obronnosci
Stanéw Zjednoczonych. Gdy okazato sig, ze eksperyment sie
powiddt, do sieci dotgczano nowe osrodki badawcze i sie
zatracita swoj, poczatkowo czysto wojskowy, charakter. W tym
czasie na wielu uczelniach i w wielu instytucjach powstawaty
nowe sieci lokalne, a w koncu lat siedemdziesigtych zaczeto
tworzyc¢ sieci nadrzedne, ktorych zadaniem byto potgczenie sieci
lokalnych i o$srodkéw badawczych wjeden zespét umozliwiajacy
wzajemng wymiane informacji; w ten sposéb zrodzita sie
koncepcja sieci nadrzednej, znanej obecnie jako INTERNET.
Trudno jest wymieni¢ konkretng date, ktérg mozna uznac za
dzien narodzin Internetu, gdyz jego powstanie bytlo procesem
cigglym, polegajagcym na systematycznym wzroscie liczby
wzajemnie potaczonych komputerow. W roku 1989 liczba
komputeréw wilgczonych do Internetu wynosita 80 000,
aw ciggu nastepnych pieciu lat zwiekszyta sie prawie 30-krotnie.
Wlipcu 1996 r. do Internetu wiaczonych bylo okoto 13
milionéw komputerow w ponad 60 krajach, na wszystkich
kontynentach. Polska dotgczyta do Internetu w 1991 roku.1

Wspotczesny Internet, nazywany takze Siecig Sieci,
zbudowany jest na zasadzie tgczenia ze sobag poszczegblnych
sieci lokalnych. Sieci istniejace np. wjednej instytucji taczy sie
ze sobg (za pomoca tzw. routeréw) tworzac duzag sie¢ danej
instytucji. Takie sieci moga by¢ nastepnie przylaczane do sieci
miejskich, ta za$ do sieci krajowej, taczacej poszczegdlne sieci

1 Jarostaw Rafia., Internet od  podstaw, INTERNET-MAGAZYN
UZYTKOWNIKOW SIECI, 1997 nr 3 s. 14-79
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miejskie (jako tacza uzywane sa najczesciej Swiattowody lub
kable telefoniczne).

Z Internetu moga korzysta¢ takze indywidualni uzytkownicy.
Aby wiaczy¢ sie do Internetu, wystarczy zaopatrzy¢ sie
w komputer, homologowany modem i program
komunikacyjny.

Modutowa budowa Internetu umozliwiajej dynamiczny rozwdj,
bowiem dotgczenie nowego uzytkownika nie zakldca struktury
iwymaga uzgodnien tylko 2z osobami zarzadzajgcymi
bezposrednig podsiecig, do ktdérej chce sie dotgczy¢ nowy
klient.

Po przytagczeniu sie do Internetu mozemy korzystaé
zniego w bardzo réznorodny sposéb.  Szczegdlnie
rozpowszechnione sg trzy rodzaje wykorzystania sieci:

e Korzystanie z programow i danych znajdujgcych sie na
innym komputerze.
e Poczta elektroniczna.
e Przesytanie listow.
Szczegdélnie atrakcyjna jest pierwsza z wymienionych
mozliwosci. Dzieki niej stajg sie dostepne zasoby zgromadzone
na bardzo duzych komputerach wiaczonych do Internetu.
Oznacza to miedzy innymi, ze jest mozliwe uruchomienie
programow zainstalowanych na tych komputerach i uzywanie
programéw niemozliwych do zrealizowania na komputerach
osobistych. Dostepne sga réwniez bazy danych z réznych
dziedzin nauki, techniki i kultury gromadzone na innych
komputerach.
Najbardziej popularnym sposobem wykorzystanie Internetu jest
poczta elektroniczna. Za jej pomoca mozliwe jest wysylanie
wiadomosci do jednej osoby lub grupy osob. Ciekawe sg
rowniez tzw. listy dyskusyjne stuzace do wymiany informacji na
okreslone tematy. Mozliwosci porozumiewania sie za pomoca
Internetu sg niemal nieograniczone.
Uzytkownicy Internetu moga roéwniez przesylaC roznego
rodzaju pliki: teksty, obrazy, arkusze kalkulacyjne, a nawet pliki
dzwiekowe.
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Internet to miedzynarodowa sie¢ komputerowa, ktéra

umozliwia komunikowanie sie komputeréw niezaleznie od
miejsca i rodzaju ich fizycznego potgczenia. Korzystajac ze
wszystkich oferowanych przez Internet mozliwosci, uzytkownicy
najczesciej nie zdajg sobie sprawy z tego na jakie narazeni sg
niebezpieczeristwa. Wiadomosci przesylane elektronicznie
mogg zosta¢ odczytane przez niewlasciwych odbiorcow.
Przesytane teksty mozna przerobi¢ lub tez skierowa¢ do innego
adresata. Elektroniczni falszerze moga popetniaé oszustwa
w czyims$ imieniu lub podszywac sie pod godne zaufania osoby,
chcac skioni¢ odbiorcéw do zaakceptowania podejrzanej
wiadomosci.
Pakiety danych sa przesytane po taczach sieciowych od
jednego wezta do drugiego. Na kazdym z takich tgczy mozna
odczytaC zawartos¢ przesytanego pliku. Jedynie wzajemne
zaufanie pozwala wierzy¢, ze przestang wiadomosc¢ odczyta tylko
odbiorca. Kazdy kto ma dostep do Internetu moze staé sie
ofiarg wkaman lub tez sam atakowac innych.

Szczeg6lnie niebezpieczne jest przylgczanie sie do sieci
dobrze skomputeryzowanych instytucji. Wewnetrzna siec€ jest
z reguty tak skonstruowana, ze uzytkownicy moga bez przeszkéd
dzieli¢ sie danymi zapisanymi na swoich komputerach.
Z chwilg Whaczenia sie do Internetu wewnetrzna sie¢ staje sie
dostepng dla wszystkich 0s0b korzystajacych z sieci.

W roku 1994 grupa informatykow z Camegie Mellon
Uniyersity2 odkryla, ze wszystkie komputery z wbudowanymi
gtosnikami  miaty fabrycznie ustawione parametry na
nieograniczony odczyt. Kazdy, kto zdobyt sieciowy dostep do
takiej stacji, mogt podstuchiwa¢ rozmowy prowadzone
w poblizu komputera. W pare miesiecy pdzniej zauwazono, ze
bufory pamieci ekranu i bufory zapamietujgce znaki
wystukiwane na klawiaturze byly rowniez ustawiane fabrycznie
na nieograniczony odczyt. Informacje przesytane z takich
komputeréw byly bardzo ftatwe do przechwycenia przez
niepozgdanych odbiorcow. Majac dostep do sieciowego
komputera napastnicy mogli réwniez instalowaé¢ na nim wtasne

2 Paul Wallich, Sieciowipiraci, SWIAT NAUKI, 1994 nr 5(33) s.72-81
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programy (takze wirusowe), lub nawet zmienia¢ zapisy
systemowe.

Dynamizmie rozwijajacg sie sie¢ komputerowa, liczne
utatwienia pozwalajace bez przeszkdd przeniesc¢ sie w dowolne
miejsce na Swiecie spowodowaly pominiecie etapow
wzmacniajgcych bezpieczenstwo. Powszechnie uzywany Gopher
ma niedociggniecia umozliwiajac dostep nie tylko do
publicznych, ale i do prywatnych plikow.

Coraz czesciej duze i mate firmy, a nawet indywidualni

uzytkownicy  prowadza interesy za pomoca  poczty
elektronicznej. Zobowigzania pieniezne przechodzg z rgk do
rak na podstawie elektronicznych obietnic.
Aby uwierzytelni¢ tozsamos$¢ nadawcy informatycy starajg sie
o to, aby kazdy uzytkownik ,logujacy” sie w Internecie byt
sprawdzany przez system. Wprowadzono tzw. demony
identyfikacyjne. Zadaniem demondéw jest zadanie potwierdzenia
tozsamosci przy taczenie sie z serwerem pocztowym. Tylko
podanie wiasciwego identyfikatora pozwala na swobodne
korzystanie z sieci. Demony to jednak tylko maszyny, ktoére
mozna skonfigurowa¢ tak, aby potwierdzaly identyfikatory
zgodnie z wolg autora.

Wiegkszos¢ komputeréw bazuje na serwerach nazw
domen, ktére szybko ttumacza nazwe donmenowg np. Xerox.com
na nazwe zrozumiatg dla maszyny np. 148.22.371.86. Niestety
takie serwery to przeciez zwykle komputery podatne na
oszustwa i wihamania. Oszusci komputerowi potrafig tak
zmodyfikowa¢ baze serwera, ze maja swobodny dostep do
dowolnych baz. Zaden komputer nie potrafi sprawdzi¢, od
kogo faktycznie pochodzi pakiet otrzymywany przez Internet,
ani ktojestjego odbiorca.

Uzytkownicy Internetu ciggle lekcewaza podstawowe
zasady bezpieczenstwa i nie zabezpieczajg dostepu do swoich
stanowisk hastami badz naklejajg na swoje komputery karteczki
z wypisanymi hastami. Piecioro z 80 uzytkownikow wybierajako
hasto swoje imie. Ztego powodu stworzono odpowiednie
programy nie akceptujace jako hasta imion lub stéw wzietych ze
stownika.
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Inng metoda uszczelnienia dostepu do Internetu jest tzw.
Sciana ogniowa. Jest to specjalny komputer przeznaczony do
zabezpieczania wewnetrznej sieci przed wlamaniem. Bada on
wszystkie pakiety przybywajace i opuszczajgce domeny. Sciany
ogniowe ograniczajgjednak znacznie ilos¢ potgczen ze Swiatem.
Aby umozliwi¢ mie¢ dostep do wszystkich oferowanych przez
Internet ustug, a jednoczesnie uszczelni¢ nieodporne na
wiamania programy (np. Gopher i Mosaic) zbudowano $ciane
ognhiowga z dwoch wyspecjalizowanych komputeréw. Jeden
z nich jest podtgczony do Internetu, a drugi do lokalnej sieci
firmy. Zewnetrzny komputer bada wszystkie naptywajace
informacje i do swojego wewnetrznego partnera dopuszcza
jedynie ,bezpieczne” informacje, ktére ponownie sprawdzane
sg przez wewnetrzne komputer.

Jako $rodek zabezpieczajacy przed niepozadanymi
uzytkownikami stosuje sie réwniez hasta jednorazowe, a takze
hasto-odzew. Metoda hastajednorazowego polega na posiadaniu
calej listy haset i uzywaniu ich po kolei. Powtérzenie hasta
powoduje rozpoznanie wiamania. Zasada hasto- odzew
rezygnuje z tradycyjnych hasel; zamiast tego uzytkownik musi
podaé¢ prawidtowa odpowiedz na losowo zadane przez system
pytanie. Najczesciej hastem jest liczba, ktéra nalezy
przeksztatci¢ wedtug tajnego klucza.

Poniewaz najwieksze niebezpieczenstwo wlamania do sieci
stwarza korzystanie z poczty elektronicznej wysunieto
propozycje przesytania zakodowanych informacji. Kodowanie
mogtoby rowniez stuzy¢ potwierdzaniu identyfikacji nadawcy.

W tym miejscu nalezatoby dodaé, ze wlkamanie sie na cudze
konto wymaga niematych umiejetnosci. ,Nieproszeni goscie”
Internetu  to ludzie o ogromnych  wiadomosciach
i doswiadczeniu. Wcigz trwa rywalizacja miedzy haker'ami,
aludZzmi starajgcymi sie zabezpieczy¢ nietykalnos¢ kont
klientow sieci.

W ciagu ostatnich kilku lat Internet stat sie miejscem
wymiany informacji dla przedstawicieli wszystkich profesji -
zaczynajac od analitykoéw finansowych, a na projektantach mody
konczac. Nadmiar krazacych danych stat sie przyczynag
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przecigzenia sieci. Wyszukanie potrzebnych danych staje sie
coraz trudniejsze. Ostatnio méwi sie o budowie Internetu II,
odrebnego systemu, dzieki ktéremu naukowcy beda mogli
znowu spokojnie pracowac.

Komputery stajg sie powoli nieodwracalnym sktadnikiem
prawie wszystkich dziedzin naszego zycia, dajgc nam nowe,
niespotykane dotad mozliwosci. Jednak coraz czestsze sg
przypadki ,niewtasciwego” uzycia technologii komputerowej.
Skionito to niektérych naukowcéw do zajecia sie analizg tego
problemu. Podjeto préby sformutowania i uzasadnienia norm
postepowania etycznego w dziedzinie uzytkowania
i wykorzystywania komputeréw. W ten sposéb powstata nawa
dziedzina zwana etyka komputerowa. Miejscem narodzin etyki
komputerowej sg Stany Zjednoczone. Wlasnie tam z uwagi na
ogromny rozwdj komputeryzacji i wprowadzenie jej do wielu
dziedzin zycia, zanotowano najwiecej wypadkdéw oszustw
komputerowych. Pierwszy tekst poruszajacy problem etyki
komputerowej zostal napisany przez Waltera Manera3 Rokiem
przetomowym w historii komputerowej byt rok 1985. Pojawity
sie wtedy prace4, ktére staly sie podstawg do zaakceptowania
definicji etyki komputerowej wyrazajacej wpltyw technologii
komputerowej na Swiat ludzkich wartosci. Na liscie wartosci,
ktorymi zajmuje sie etyka komputerowa znajdujemy:5wolnosg¢,
odpowiedzialnosc, prywatnosc, wtasnosc prywatna,
sprawiedliwo$¢, samorealizacje, wolnos¢ estetyczng. Pierwsze
Europejskie spotkanie dotyczgce etyki komputerowej odbyto sie
w marcu 1995 roku w Anglii na uniwersytecie De Montfort
wLeicester. Europa Wschodnia reprezentowana byla przez
Polakéw. Na konferencji postanowiono powota¢ centra badan
etyki komputerowej w Europie. W Polsce miejscem takim stat

3Walter Mauer Staeter Kit in Computer Ethics, Helvetia Press. 1980

Deborach G.Johnson Etyka komputerowa,

Terrell W. Bynum Komputery i etyka

James H. Moor Czymijest etyka komputerowa 7

Andrzej Kocikowski Wprowadzenie do problemu etyki komputerowej, referat
wygtoszony naVI Poskim Zjezdzie Filozoficznym w Toruniw w pazdzierniku
1996 roku
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sie Poznan. W kwietniu 1995 roku w Instytucie Kulturoznawstwa
UAM odbyt sie pierwszy wykiad z dziedziny etyki komputerowe;j.

Internet jest zapowiedzig przysziosci, zwiastunem epoki
informacji. Komputer, ktéry do niedawna wigzat przy biurku
pozwala obecnie na kontakt z calym sSwiatem. Kazdy z nas
powinien dazy¢ do tego aby praca w sieci byla przyjemna
i cieckawa. Dlatego tez musimy przestrzega¢ wszystkich zasad
chroniacych dostep do sieci ,,nieproszonych gosci”.



